
Mini Guía de Riesgo
Digital

3 pruebas para saber si tus cuentas
ya están comprometidas



¿Tu información está realmente segura?

Hoy en día no hace falta ser una figura pública ni tener un negocio

millonario para enfrentar riesgos digitales.

 Basta con tener una cuenta de correo, redes sociales activas o

utilizar el mismo dispositivo para trabajo y vida personal.

Muchas vulnerabilidades no son evidentes:

 accesos no autorizados, contraseñas débiles o datos filtrados

pueden estar presentes sin que lo sepas.

Este recurso te guía por 3 pruebas concretas y rápidas que puedes

realizar en menos de 10 minutos para evaluar el nivel actual de

exposición de tus cuentas y contraseñas. No necesitas

conocimientos técnicos ni instalar nada: solo seguir los pasos y

tomar decisiones informadas a partir de los resultados.

Si estás buscando empezar a proteger tu vida digital con

claridad y precisión, este es el lugar correcto.



Una de las formas más comunes de ataques digitales comienza con el acceso a cuentas
de correo. Si tu dirección ha sido parte de alguna filtración masiva de datos —algo que
ocurre constantemente en plataformas grandes—, tu información ya está expuesta sin
que lo sepas.
Esto significa que tus contraseñas, datos personales e incluso correos sensibles podrían
estar circulando en la web oscura, listos para ser utilizados en accesos no autorizados,
suplantación de identidad o fraudes.

PRUEBA 1: 
¿Tu correo electrónico ya fue filtrado o vulnerado?

¿Cómo comprobarlo?

Escribe tu dirección de correo electrónico en el campo correspondiente.

Haz clic en “Revisar mi correo”.

En segundos, verás si tu correo ha estado involucrado en alguna filtración.

Cambia la contraseña de inmediato, especialmente si la estás usando también en

otras plataformas.

Asegúrate de usar una contraseña única y robusta.

Activa la verificación en dos pasos en esa cuenta y en todas las cuentas importantes

asociadas.

Considera revisar también otras direcciones de correo que hayas usado en el pasado.

Haz clic aquí1.

2.

3.

4.

¿Qué hacer si tu correo aparece comprometido?

https://almamatters.com/detector


Muchas personas creen que una contraseña “larga” o “con símbolos” es suficiente para
estar protegidas. Pero la realidad es que hoy existen herramientas capaces de descifrar
millones de combinaciones por segundo.
Una contraseña débil puede ser vulnerada en cuestión de minutos —incluso si parece
compleja a simple vista.

Con esta prueba sabrás en tiempo real cuánto tiempo tardaría un software
automatizado en romper tu contraseña usando fuerza bruta, una de las técnicas más
comunes en ataques masivos.

PRUEBA 2: 
¿Qué tan fácil es hackear tu contraseña?

¿Cómo hacer la prueba?

Escribe una versión parecida a tu contraseña real (no pongas la exacta por
seguridad).
Ejemplo: si usas “Julio2024Casa”, podrías ingresar “Julio2024C.”

La herramienta calculará cuántos segundos, días o años tardaría un ataque
automatizado en descifrarla.

Menos de 1 día: Tu contraseña es muy débil. Urgente cambiarla.

Menos de 1 mes: Riesgo alto. No deberías seguir usándola.

Más de 1 año: Aceptable si no la reutilizas en otras cuentas.

Más de 100 años: Buen nivel de seguridad técnica.

Ingresa aquí1.

2.

3.

¿Cómo interpretar los resultados?

http://almamatters.com/calculadora-password


Incluso si nadie ha cambiado tu contraseña ni ha generado alertas, tu cuenta puede estar
activa en otro dispositivo sin que lo sepas. Esto ocurre cuando inicias sesión en un equipo
compartido (trabajo, casa de otra persona, etc) y olvidas cerrar sesión, o si alguien más
accedió sin autorización y dejó la sesión abierta.

Una sesión activa en otro lugar significa que alguien puede estar leyendo tus correos,
viendo tus archivos, o monitoreando tus actividades digitales sin dejar rastro.

PRUEBA 3: 
¿Hay sesiones abiertas en tus cuentas desde otros
dispositivos?

¿Cómo hacer esta revisión?
Paso 1: Accede a la configuración de seguridad de tus cuentas principales.

Busca la opción que diga “Dispositivos conectados”, “Sesiones activas”, “Dónde has
iniciado sesión” o similar.

Aquí cómo hacerlo en algunos servicios comunes:

Google (Gmail, Drive, etc.):

Facebook:
Configuración > Seguridad e inicio de sesión > Dónde iniciaste sesión

Instagram:
Configuración > Seguridad > Actividad de inicio de sesión

Microsoft:
 https://account.microsoft.com/security > Actividad reciente

Ingresa aquí

https://account.microsoft.com/security
https://account.microsoft.com/security
https://account.microsoft.com/security
https://myaccount.google.com/device-activity


Paso 2: Revisa la lista de dispositivos y ubicaciones

¿Hay equipos que no reconoces?

¿Ubicaciones que no coinciden con tus movimientos reales?

¿Dispositivos que no has usado en semanas o meses?

¿Qué hacer si encuentras actividad sospechosa?

Cierra todas las sesiones abiertas que no reconozcas.

Cambia inmediatamente la contraseña de esa cuenta.

Activa la verificación en dos pasos si aún no lo has hecho.

Revisa si esa cuenta está asociada a otras plataformas (ej. redes, bancos,

almacenamiento en la nube).

1.

2.

3.

4.

La revisión de sesiones activas es una de las formas más rápidas de detectar accesos no
autorizados antes de que generen daño.

Detectar una vulnerabilidad es solo el primer paso.
Proteger toda tu vida digital requiere más que cambiar contraseñas.

Si encontraste señales de riesgo en una o más de estas pruebas, o si simplemente quieres
dejar de depender del azar o la suerte digital, es momento de dar el siguiente paso.

¿Y ahora qué hago?



El programa que te guía paso a paso para blindar tu identidad, tus cuentas y tu
información, sin tecnicismos, sin depender de expertos, y sin saturarte.

En este curso vas a aprender a:

Cerrar brechas invisibles en tu seguridad digital

Configurar protecciones clave en todas tus cuentas

Evitar errores comunes que exponen tus datos sin que lo sepas

Usar la tecnología sin miedo, con confianza y control

Diseñado por Salvador Valadés, especialista en ciberseguridad para personas y equipos no
técnicos.

Accede ahora al curso y empieza a construir tu escudo digital completo:

Sí quiero navegar tranquilo

https://almamatters.com/cursos/tu-escudo-digital

